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OS RESPONSAVEIS

ANEXO I-A

ESPECIFICAGOES TECNICAS

1. EQUIPAMENTOS E SOFTWARES

1.1.

CAMERA IP FIXA DOME COM CARTAO DE MEMORIA E BASE DE FIXACAO

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

Devera ser adequada para uso em ambiente interno.
Devera ser do tipo fixa dome colorida.

Devera ser do tipo IP nativo, ndo sendo permitida a utilizacdo de conversores,
encoders ou dispositivos externos.

Devera possuir sensor de imagem de 1/3” ou superior, com varredura progressiva.

Devera possuir iluminador infravermelho (IR) com alcance minimo de 30 (trinta)
metros.

Devera possuir lente varifocal de 2,8, no maximo, a 12 mm, no minimo, ou equivalente
que assegure angulo de abertura horizontal entre 40° a 100° e abertura vertical entre
25° a 50°.

Devera possuir sensibilidade luminosa minima de 0,01 lux (modo colorido) e 0 lux com
IR ativado.

Devera possuir fungdo Day/Night com filtro de corte infravermelho (ICR).

Devera possuir WDR (Wide Dynamic Range) real com, no minimo, 100 dB.

Devera possuir funcdo BLC (Compensacao de Luz de Fundo).

Devera possuir funcdo AGC (Controle Automético de Ganho).

Devera possuir fungdo DNR (Reducéo Digital de Ruido).

Devera possuir analiticos de video embarcados com capacidade de geragdo de
alarmes para, no minimo, 0s seguintes eventos: detec¢do de movimento, cruzamento
de linha, alteracé@o da condicédo da cena e entrada em &rea por tempo.

Devera possuir funcdo de méascara de privacidade configuravel.

Devera permitir compressao de video, no minimo, nos formatos MJPEG e H.265.
Devera permitir a transmissdo simultanea de, no minimo, 3 (trés) streams de video,
sendo, pelo menos, 2 (dois) streams em resolucéo 1920 x 1080 pixels a 30 frames por
segundo.

Devera permitir acesso de visualizagdo simultanea para, no minimo, 5 (cinco) usuarios.

Devera possuir controle de acesso por usuario e senha, com diferentes niveis de
permissao.

Devera possuir interface de rede Ethernet 100 Mbps, com conector RJ-45.

Devera possuir servidor web embarcado para visualizagao via navegador, compativel
com, no minimo, duas das seguintes plataformas: Microsoft Edge, Google Chrome ou
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1.2.

1.1.21.

1.1.22.

1.1.23.

1.1.24.

1.1.25.

1.1.26.

1.1.27.

1.1.28.

1.1.29.

1.1.30.

1.1.31.

1.1.32.
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Mozilla Firefox.

Devera possuir alimentacao via PoE (Power over Ethernet), conforme padrao IEEE
802.3af ou superior.

Devera possuir suporte aos protocolos IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP,
ICMP, RTSP, FTP, DHCP, DNS, SMTP, NTP, SNMP e QoS, no minimo.

Devera possuir suporte ao padrédo aberto ONVIF.

Devera possuir grau de protecéo IP66 e IK10, no minimo.

Devera possuir temperatura de operacao minima de até 50 °C.

Devera possuir, no minimo, 1 (uma) entrada e 1 (uma) saida de audio.

Devera possuir, no minimo, 1 (uma) entrada e 1 (uma) saida de alarme.

Devera possuir slot para cartdo de mem@éria que permita a gravacgao local de imagens.

Devera ser fornecida com cartdo de memoéria de no minimo 128 GB, Classe 10 ou
superior, com velocidade minima de gravagéo de 10 MB/s.

Devera ser fornecida com base de fixagdo para parede ou teto, adequada ao
acondicionamento de cabos e conectores.

Devera ser fornecida com o firmware mais recente disponibilizado pelo fabricante.

Devera ser compativel com o software de CFTV IP especificado neste Anexo.

SWITCH DE REDE DE 24 PORTAS

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

Devera possuir LEDs indicativos do estado de funcionamento do equipamento.

Devera possibilitar a coleta de estatisticas de trafego e de falhas para todas as portas.
Devera permitir a reconfigurac@o dinamica das portas e médulos, incluindo ativagao e
desativacao, de portas e modulos, sem necessidade de reinicializagdo e sem causar

instabilidade ou impacto no funcionamento do equipamento.

Devera implementar ajuste e sincronizagdo de reldgio via NTP (Network Time
Protocol).

Devera permitir o envio de logs para servidores remotos, por meio do protocolo Syslog.

Devera implementar a funcionalidade traceroute, permitindo o descobrimento do
caminho percorrido por pacotes na rede.

Todas as portas deverdo ser autoconfiguraveis MDI/MDIX, dispensando o uso de
cabos cross-over ou qualquer configuracdo para conexao a outro switch.

Devera permitir que um conjunto de switches seja administrado por um Unico endereco
IP.

O conjunto devera suportar no minimo 8 (oito) switches operando de forma integrada.

Devera suportar protocolos seguros para cépia de arquivos de configuragdo, sendo
aceitos Secure Copy Protocol (SCP) ou Secure File Transfer Protocol (SFTP).
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1.2.11.

1.2.12.

1.2.13.

1.2.14.

1.2.15.

1.2.16.

1.2.17.

1.2.18.

1.2.19.

1.2.20.

1.2.21.

1.2.22.

1.2.23.

1.2.24.

1.2.25.

1.2.26.

1.2.27.

1.2.28.

1.2.29.

1.2.30.
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Dever4a implementar gerenciamento conforme padrdo SNMP (Simple Network
Management Protocol), com suporte a RFC 1213 (MIB-1l) e SNMP v3.

Devera suportar configuracdo NETCONF ou Provisionamento Zero-Touch (ZTP)
através do software de gerenciamento.

Devera permitir a monitoracao de desempenho de trafego via MIB SNMP.

Devera implementar espelhamento de portas (Port Mirroring) para analise local ou
remota de trafego em portas de uma mesma VLAN.

Devera suportar os protocolos LLDP (Link Layer Discovery Protocol) e LLDP-MED
(LLDP for Media Endpoint Devices), conforme padrdes IEEE.

Devera possuir 1 (uma) porta de gerenciamento out-of-band, podendo ser porta serial
ou porta légica isolada por VLAN.

Devera permitir o gerenciamento via Command Line Interface (CLI).

Devera permitir o gerenciamento por interface web com suporte a SSL (Secure Socket
Layer) versdo 3 e SSH (Secure Shell) verséo 2.

Devera permitir o gerenciamento via TELNET.

Devera permitir autenticagdo centralizada por meio de RADIUS ou TACACS+, ou
padrdo compativel.

Devera permitir instalagdo em rack padrédo de 19”, ocupando 1U, devendo ser
fornecidos todos os acessorios necessarios a fixagao.

Devera possuir a capacidade minima de encaminhamento de 80 milhdes de pacotes
por segundo (pacotes de 64 bytes), em camada 2 ou 3, quando aplicavel (modelo de
referéncia OSI).

A matriz de comutacdo (Switch Fabric) devera possuir throughput minimo de 100
Gbps.

As memoérias DRAM e Flash deverao ser dimensionadas pelo fabricante para suportar
0 sistema operacional, logs, firmware, recursos de gerenciamento e atualizacdes, sem
limitac&o funcional.

Devera suportar interfaces 10/100/1000 Mbps RJ-45, para cabos UTP categoria 6 ou
superior, full duplex, autosense, conforme os padrdes: IEEE 802.3 (10Base-T), IEEE
802.3u (100Base-TX) e IEEE 802.3ab (1000Base-T).

Devera possuir no minimo 12 (doze) portas RJ-45 Gigabit Ethernet instaladas.

Devera possuir no minimo 2 (dois) slots SFP Gigabit LC, sendo fornecidos 2
transceivers SFP multimodo.

O gerenciamento via porta de gerenciamento ou console devera possuir processo de
autenticacéo e identificacé@o positiva.

Devera permitir a criacdo de ACLs baseadas em endereco IP para controle de acesso
via Telnet e SSH.

Devera implementar autenticacao de login/senha para a liberacéo de trafego na porta

via protocolo IEEE 802.1x com as seguintes funcionalidades: atribuicdo de VLAN
conforme a autenticacdo do usuario; reautenticacdo forcada de todas as portas,
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1.2.31.

1.2.32.

1.2.33.

1.2.34.

1.2.35.

1.2.36.

1.2.37.

1.2.38.

1.2.39.

1.2.40.

1.2.41.

1.2.42.

1.2.43.

1.2.44.

1.2.45.

1.2.46.

1.2.47.

1.2.48.

1.2.49.

1.2.50.

1.2.51.
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reautenticacdo periddica e definicdo de periodo de inatividade apos falha de
autenticacao.

Devera implementar ACLs baseadas em portas fisicas.

Devera suportar ACLs baseadas em tempo.

Devera implementar seguranga de portas com distingdo entre interfaces confiaveis e
ndo confiaveis, mantendo correlagdo entre porta, VLAN, IP e MAC (ex.. DHCP

Snooping).

Devera implementar AAA (Authentication, Authorization and Accounting) com garantia
de entrega dos pacotes.

Todo o trafego de controle administrativo devera ser devidamente contabilizado.
O trafego administrativo devera utilizar protocolo TCP, visando maior confiabilidade.
Devera permitir autenticacdo mutua entre o servidor e cliente AAA.

Devera implementar protegdo contra o recebimento de BPDUs inesperadas nas portas
de acesso.

Devera permitir limitagdo da quantidade de endere¢cos MAC por porta.
Devera suportar a visualizagao de endere¢cos MAC aprendidos.

Devera realizar o aprendizado dindmico de MAC, reconhecendo movimentacdes sem
intervencdo manual.

Devera permitir vinculagéo estética de endereco MAC a porta especifica.

Devera permitir controle de broadcast por porta, compativel com IPv4 e IPv6, sem uso
de ACL.

Devera disponibilizar APl de gerenciamento remoto, baseada em padrBes abertos
REST, RESTCONF, NETCONF ou equivalente, documentada pelo fabricante e com
autenticacdo segura.

As capacidades minimas de VLAN, MAC address, ACLs, SNMP, espelhamento e QoS
deverdo ser suportadas de forma simultdnea, sem degradagéo de desempenho.

Devera suportar os seguintes protocolos e padrfes: IEEE 802.3, 10BaseT,; IEEE
802.3u, 100BaseTX; IEEE 802.3ab, 1000BaseT; IEEE802.3%, Flow Control; IEEE
802.1q, VLAN Tagging; IEEE 802.1d, SpanningTree; IEEE 802.1s, Multiple Spanning
Tree; IEEE 802.3ad, Link Aggregation; IEEE 802.1x, Port-Level Security; IEEE 802.1w,
Rapid Spanning Tree.

Devera implementar mecanismos de rapida convergéncia de Spanning Tree, incluindo
Root Guard e BPDU Protection.

Devera suportar BPDU Guard e BPDU Filter, com op¢éo de reativagao automatica das
portas.

Devera suportar quadros Ethernet jumbo com tamanho de, no minimo, 4.000 bytes.
Devera suportar no minimo 4.000 VLANSs.

Devera implementar trunking IEEE 802.1Q, com negocia¢do automatica.
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1.3.

1.2.52.

1.2.53.

1.2.54.

1.2.55.

1.2.56.

1.2.57.

1.2.58.

1.2.59.

1.2.60.

1.2.61.

1.2.62.

1.2.63.
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Cada porta devera possuir minimo de 4 filas, com suporte a WRR, SRR ou equivalente.
Devera permitir classificacédo de trafego conforme IEEE 802.1p.

Devera suportar no minimo 8.000 enderecos MAC simultaneos.

Deveréa suportar agregagdo de enlaces conforme |IEEE 802.3ad em todas as portas.
Devera implementar o LACP (Link Aggregation Control Protocol).

Devera suportar IGMP Snooping versdes 1, 2 e 3.

Devera suportar no minimo 128 grupos multicast IGMP.

Devera implementar DHCP Snooping e DHCP Server.

Devera possuir fonte interna bivolt automatica (110-220 V, 50/60 Hz).

Devera possuir ventilagdo ativa com controle inteligente de velocidade.

Devera ser compativel com as cdmeras IP especificadas neste Anexo.

O switch deverd possuir capacidade total de fornecimento de poténcia PoE (Power
over Ethernet) dimensionada para suportar simultaneamente as cameras IP previstas
neste Anexo, considerando o consumo maximo por camera em regime continuo de
operacao (incluindo iluminador infravermelho, WDR, analiticos embarcados, gravagao

local em cartdo de memoéria e demais funcionalidades ativas), sem degradacédo de
desempenho, instabilidade elétrica ou limitagdo operacional.

SOFTWARE DE CFTV IP

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

O software de CFTV IP devera possuir licenciamento de uso permanente para 1 (um)
servidor de CFTV e 339 (trezentas e trinta e nove) cameras IP, distribuidas no
Centro Administrativo do Banco. O software de CFTV IP devera ser, obrigatoriamente,
da marca ISS, em razdo da padronizagéo tecnoldgica, da interoperabilidade e da
compatibilidade com o sistema de CFTV ja implantado nas unidades do BANCO
(versdes SecurOS Premium e SecurOS MCC Direct Connect), de forma a
assegurar continuidade operacional, integracéo sistémica, unificacdo da plataforma de
gestdo e reducdo de riscos operacionais e de seguran¢a. O servidor de CFTV sera
fornecido pelo BANCO com as seguintes caracteristicas: servidor virtual, sistema
operacional Microsoft Windows Server 2022 Standard, capacidade de armazenamento
de 245 TB, frequéncia maxima de processamento de 2,10 GHz; 16 nucleos de
processamento e 32 GB de memadria RAM.

Devera possuir arquitetura aberta que permita a utilizacdo de cameras IP de diferentes
fabricantes, contemplando, no minimo e simultaneamente, as seguintes
funcionalidades: visualizagdo ao vivo, gravacao, reproducdo, cOpia de segurancga
(backup) e transmisséo remota.

Devera suportar a integragdo com aplicacoes de terceiros, de forma nativa ou por meio
de interfaces de integracdo (API), possibilitando, no minimo, as seguintes
funcionalidades: exibicdo de imagens ao vivo, reproducédo de gravacbes, busca por
periodo e busca por movimento.

As APIs e as ferramentas de desenvolvimento (SDK) deveréo ser disponibilizadas para
0 BANCO sem custo adicional, incluindo a documentacéo de integracéo.

Devera operar no sistema operacional disponivel no servidor de CFTV, visando
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1.3.6.

1.3.7.

1.3.8.

1.3.9.

1.3.10.

1.3.11.

1.3.12.

1.3.13.

1.3.14.

1.3.15.

1.3.16.

1.3.17.

1.3.18.

1.3.19.

1.3.20.

1.3.21.

1.3.22.

1.3.23.

1.3.24.

1.3.25.
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compatibilidade com o ambiente computacional do BANCO.

Devera operar como um servico nativo real do sistema operacional do servidor de
CFTV, com inicializacdo automatica apds a reinicializacao do servidor.

A comunicacdo entre o software e as cameras IP devera ocorrer em tempo real,
utilizando exclusivamente a rede corporativa do BANCO.

A gravacdo das imagens devera ser centralizada e local, realizada no servidor de
CFTV do BANCO.

Devera possuir ferramenta de configuracao global de cameras, permitindo a aplicacao
simultdnea de parametros comuns a grupos de cameras, incluindo, no minimo:
pardmetros de gravacdo, resolucdo, taxa de quadros, deteccdo de movimento e
analiticos.

Devera possibilitar o acesso remoto ao sistema, permitindo a visualiza¢do das imagens
ao vivo, reproducao de video e configuragdo por meio de software cliente.

Devera suportar, no minimo, 10 (dez) clientes remotos simultdneos na Central de
Segurang¢a do BANCO.

Devera possuir suporte ao padrdo aberto ONVIF.

O sistema devera ter por idioma padrdo em todas as interfaces a Lingua Portuguesa
do Brasil.

Devera suportar cameras com, no minimo, 3 (trés) streams de video, permitindo
configuracdes independentes para visualizagéo, gravacédo e deteccdo de movimento.

Devera permitir a configuragéo dos streams de video das cAmeras IP de diferentes
fabricantes diretamente pela interface do software de CFTV.

Devera possuir servidor web integrado para acesso das imagens através de
navegador de Internet.

Devera permitir a conexdo a multiplos servidores para visualizagao remota de até 64
canais ao mesmo tempo.
Devera ter capacidade de gravacao em resolugdes de 2 a 4 Megapixels, no minimo.

Devera permitir gravacéo das imagens usando, no minimo, os formatos MJPEG, H.264
e H.265.

Devera suportar taxa de até 30 (trinta) quadros por segundo (fps) para gravacéo e
visualizag&o ao vivo, por camera.

Devera permitir a configuracdo de imagens por segundo, resolucao e qualidade para
cada camera individualmente.

Devera suportar configuragdo de armazenamento remoto das imagens.
Devera permitir backup e restauragdo das configuragfes do sistema.

O sistema deverad permitir a configuracdo por gravacdo continua, eventos de
dispositivos externos, por faixa de horéario e detec¢édo de movimento.

Devera permitir a retencdo das gravacdes de video com base na parametrizacéo do
numero de dias definido pelo usuério.
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1.3.26.

1.3.27.

1.3.28.

1.3.29.

1.3.30.

1.3.31.

1.3.32.

1.3.33.

1.3.34.

1.3.35.

1.3.36.

1.3.37.

1.3.38.

1.3.39.

1.3.40.

1.3.41.

1.3.42.

1.3.43.

1.3.44.

1.3.45.

1.3.46.

1.3.47.

1.3.48.

1.3.49.
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Devera permitir a sincronizagcado automatica das gravacgodes disponiveis no cartdo de
memoaria das cameras IP, no caso de falha na gravacéao local do servidor.

Devera possuir recurso para autenticacdo da integridade das imagens gravadas.
Devera suportar o arquivamento das gravacées em midias removiveis.

Deveréa suportar gravacgdo por agendamento, permitindo a definicdo de horarios e dias
com diferentes modos de gravacéo.

Devera permitir a configuragdo de multiplas zonas de detecgdo de movimento por
camera.

O sistema devera permitir pré-gravacao e gravacao pos-evento.
Devera permitir a reproducéo sincronizada de mdaltiplas cameras simultaneamente.
Devera possuir métodos de pesquisa por movimento e por tempo.

Devera permitir a geracao de “snapshot” das imagens gravadas, contendo data e hora
do evento.

Devera permitir a exportacao de video nos formatos AVI ou MP4, no minimo.
Devera permitir a exportagdo de imagens no formato JPEG, no minimo.

Devera permitir a impressao de imagens contendo data e hora da gravacao.
Devera permitir a utilizacao do recurso de zoom digital em imagens ao vivo.
Devera permitir autenticacdo de usuérios via Microsoft Active Directory (AD).
Devera permitir a criagdo de usuarios e grupos, com atribuicdes de permissoes.

Devera permitir a aplicacdo de niveis de permissao por objeto do sistema (servidor,
cameras, clientes).

Devera possuir registro de eventos (log), contemplando todas as agfes de usuarios e
operacgles do sistema.

Os logs deverdo ser armazenados em banco de dados, com retencéo de 12 (doze)
meses, no minimo.

Devera gerar alarme quando do acionamento de dispositivos externos interligados nas
entradas digitais das cameras IP.

Devera gerar alarme quando da ocorréncia de deteccdo de movimento de cameras
em horérios pré-definidos.

Devera gerar alarme quando da ocorréncia de falha de funcionamento da camera IP.

Devera permitir a notificagdo de alarmes por e-mail, utilizando o servidor corporativo
de correio do BANCO.

Quando da ocorréncia de alarmes, o sistema devera exibir aviso em tela (pop-up)
acompanhado de alerta sonoro.

Devera permitir a geracdo de relatorios de eventos e alarmes, com filtros de data e
hora, no minimo.

Este documento esta classificado como: Publico



nd| Banco do -
{ 2 Nordeste E:\[)!Egnﬁ

1.3.50.
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Devera permitir o acionamento de saidas de alarme das cameras IP.

Devera permitir o posicionamento automatico de cameras PTZ, por meio de presets
programados, quando da ocorréncia de alarmes.

Devera permitir o controle manual de cameras PTZ por meio de joysticks conectados
as estacdes de monitoramento (clientes).

Devera permitir o controle manual de cameras PTZ por meio de joystick virtual,
utilizando o mouse na interface.

Devera possuir controle de prioridade para operagdo de PTZ, permitindo a definicao
de usuario com precedéncia no comando das cameras.

As ac¢Oes decorrentes de alarmes deveréo ser configuradas individualmente para cada
camera.

Devera possuir mapa sinéptico para visualizacdo e controle dos dispositivos do
sistema.

Devera possuir ronda automatica de cameras moveis, por meio de lista de presets,
com ajuste de velocidade de movimentacao e tempo de pemanéncia em cada preset.

O sistema de controle de PTZ devera permitir ajuste de foco, iris, autofoco e autoiris
das cameras.

Devera permitir a configuracdo de acdes automaticas pré-cadastradas para eventos
de alarmes (enviar e-mail, exibir imagem da camera, tocar som, no minimo).

Devera permitir monitoramento em tempo real, por meio de ambiente grafico, das
plantas baixas da instalacéo do sistema de CFTV.

Devera permitir a sincronizagdo automatica de data e hora com servidor da rede
corporativa do BANCO.

Devera suportar, no minimo, os seguintes protocolos de rede: TCP/IP, DHCP, DNS,
NTP e HTTPS.

Devera permitir comunicacgéo criptografada entre o servidor de gravagéo e os clientes
remotos.

Devera permitir a visualizagdo das imagens por meio de dispositivos moveis
compativeis com as plataformas Android e iOS.

Devera suportar multiplos monitores de video por estacdo cliente para o
monitoramento ao vivo das imagens.

Devera permitir, a qualquer tempo, a integracao de novos modelos de cameras IP de
diferentes fabricantes, de acordo com a necessidade do BANCO.

2. SERVICOS DE INSTALAGCAO

2.1. EQUIPAMENTOS

2.1.1.

Sao de responsabilidade do CONTRATADO o fornecimento e a instalacdo das
cameras IP, bases de fixacdo, cartbes de memdria, switches e demais acessorios
necessarios para o funcionamento do sistema de CFTV IP, incluindo transporte e
manuseio e dos materiais, desde a entrega até a aceitacao final do BANCO.
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2.3.

2.4,
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2.1.2. Todos os componentes fornecidos no escopo da contratacdo em pauta deverdo ser
novos, sem uso anterior.

2.1.3. As cémeras IP deverdo ser instaladas em alturas e posicdes definidas no projeto
executivo fornecido pelo BANCO.

2.1.4. Os switches de CFTV deverdo ser instalados pelo CONTRATADO nos racks ja
existente nas unidades do BANCO.

2.1.5. O CONTRATADO devera dispor de todos os equipamentos, ferramentas e recursos
necessarios a execucao dos servicos, incluindo equipamentos de protecédo individual
(EPIs), andaimes, escadas, furadeiras elétricas e demais itens aplicaveis.

INFRAESTRUTURA

2.2.1. Ofornecimento e a instalagdo dos materiais de infraestrutura necessarios (eletrodutos,
eletrocalhas e cabos) para funcionamento do sistema de CFTV serdo de
responsabilidade do BANCO.

2.2.2. O BANCO disponibilizara o ponto de rede (cabo UTP categoria 6 com conector RJ-45)
no local de instalacdo de cada camera.

2.2.3. As cameras deverao ser alimentadas via POE (Power Over Ethernet), proveniente das
portas do switch.

2.2.4. O BANCO disponibilizara o ponto elétrico 220VAC, com tomada de 10A padr&o novo
(2P + T), no rack para instalagéo do switch.

SOFTWARES

2.3.1. S&o de responsabilidade do CONTRATADO o fornecimento e a instalagdo das
licengas permanentes do software de CFTV no servidor de gravagéo, de acordo com
a quantidade de cameras.

2.3.2. O CONTRATADO devera realizar a instalagdo e configuracdo do software de CFTV
no servidor fornecido pelo BANCO.

2.3.3. O CONTRATADO devera configurar o software de CFTV de modo a suportar a
retencéo de até 60 (sessenta) dias de gravacao para todas as cAmeras, com resolugao
1920 x 1080 pixels, compressdo H.265, velocidade de 15 frames por segundo e
gravacao baseada em detec¢do de movimento.

2.3.4. O CONTRATADO devera realizar a instalagdo do software cliente nas estaces de

monitoramento fornecidas pelo Banco.

FLUXO DE EXECUGCAO

24.1.

2.4.2.

Os servicos deverdo ser executados fora do horario regular de expediente ou em
periodo que melhor se adeque as conveniéncias operacionais do BANCO.

Para execucao dos servicos de instalagéo, configuragdo e ativacdo do sistema CFTV
IP deverdo ser adotados os procedimentos dos subitens 2.4.2.1 a 2.4.13.

2.4.2.1. Realizar a configurac@o dos parametros de rede (IP, gateway, mascara) nas
cameras IP, conforme enderecamento fornecido pela area de Tl do Banco;

2.4.2.2. Instalar as licencas permanentes do software de CFTV no servidor;
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2.5.

2.4.3.
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2.4.2.3. Fixar as cAmeras IP nos locais indicados no projeto executivo fornecido pelo
BANCO;

2.4.2.4. Realizar a conexao das cameras IP nos pontos de rede ja existentes nos
locais de instalacao;

2.4.2.5. Ajustar o posicionamento e distancia focal das cameras IP, de acordo com o
padréo definido pelo BANCO;

2.4.2.6. Realizar a configuragéo das cameras IP e software de CFTV, de acordo com
padréo definido pelo BANCO;

2.4.2.7. Realizar a instalacdo do software cliente nas esta¢fes indicadas pelo
BANCO;

2.4.2.8. Realizar testes de validacdo do sistema de acordo com checklist elaborado
pelo BANCO;

2.4.2.9. Realizar registro fotografico dos equipamentos do sistema de CFTV IP
instalado;

2.4.2.10. Realizar a limpeza dos ambientes onde foram prestados os servigos,
entregando-0s nas mesmas condigbes encontradas antes do inicio dos
Servicos;

2.4.2.11. Realizar a correcdo de eventuais danos em paredes, forros, pisos etc.
decorrentes dos servigos de instalagdo dos equipamentos de CFTV IP de
forma a manter o padrao de qualidade e identidade visual das unidades, sem
6nus para o0 BANCO;

2.4.2.12. Emitir relatério técnico de instalagdo contendo os subitens 2.4.2.12.1 a
2.4.2.12.4.

2.4.2.12.1. Descri¢éo e quantidade de equipamentos instalados, contendo
marca, modelo e niUmero de série;

2.4.2.12.2. Certificado da licenca do software de CFTV, contendo a
guantidade de cameras suportadas;

2.4.2.12.3. Resultado do checklist dos testes de validacdo do sistema,
conforme item 2.4.2.8;

2.4.2.12.4. Identificacdo da equipe responsavel pela instalacdo, contendo
nome completo, fungdo e nimero de documento oficial,

O BANCO realizar4 a fiscalizacdo presencial da instalacdo dos equipamentos e
softwares de CFTV, desde a entrega dos equipamentos até a ativacdo completa do
sistema.

SERVICOS DE DOCUMENTACAO

2.5.1.

2.5.2.

O projeto executivo contendo a localizacdo das cameras IP e o encaminhamento da
infraestrutura até o rack de rede é de responsabilidade do BANCO.

Caso ocorram alteracdes em relacao ao projeto executivo de CFTV, 0o CONTRATADO

deverd entregara Area de Seguranca do BANCO o projeto as-
built nos formatos DWG (AutoCad) e PDF.
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SERVICOS DE TREINAMENTO

2.6.1.

O CONTRATADO devera ministrar treinamento presencial na cidade de

Fortaleza/CE para a Area de Seguranca do BANCO, sem 6nus adicional para o
BANCO, com os temas dos itens 2.6.1.1 e 2.6.1.2.

2.6.1.1.

2.6.1.2.

Configuracdo dos equipamentos e softwares de CFTV IP para a equipe de
manutenc¢éo do BANCO, com carga horaria minima de 8 (oito) horas.

Operacdo do software de CFTV IP para a equipe de monitoramento do
BANCO, com carga horaria minima de 8 (oito) horas.
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ANEXO I-B

GARANTIA E SERVIGOS DE ASSISTENCIA TECNICA

1. GARANTIA

1.1.

1.2.

1.3.

Todos os equipamentos fornecidos terdo garantia contra eventuais defeitos de fabricagédo
periodo de 12 (doze) meses, contado da emissdo do Termo de Aceitagdo Definitiva (TAD) de
cada unidade.

N&o estdo incluidos na garantia dos produtos as seguintes situagdes:

1.2.1. Defeitos, falhas ou danos ocasionados por vandalismo, assim consideradas aquelas
situacdes nas quais ocorre depredacdo do equipamento danificando-o no todo ou em
parte, ou queda de equipamentos;

1.2.2. Defeitos, falhas ou danos ocasionados por trabalhos realizados ou modificagcbes
implementadas por pessoal ndo pertencente ao quadro de empregados da
CONTRATADO ou de suas subcontratadas;

1.23. Para as situacdes descritas nos subitens 1.2.1 e 1.2.2, € necessario que 0
CONTRATADO apresente relatério técnico comprobatério & Area de Segurancga do
BANCO.

Todas as outras situa¢des ndo previstas no item 1.2 deverdo ser cobertas pela garantia dos
produtos.

2. DESCRICAO DOS SERVICOS DE ASSISTENCIA TECNICA

2.1.

2.2.

2.3.

2.4,

2.5.

O contratado devera prestar, durante o periodo de garantia do item 1.1, servicos de assisténcia
técnica para os equipamentos e softwares que comp8em o sistema de CFTV IP das unidades,
compreendendo:

2.1.1. Manutencéo corretiva on-site dos equipamentos com substituicdo de pecas: servigo
destinado a remover eventuais defeitos apresentados pelos equipamentos de CFTV
IP, incluindo a substituicao de pegas, componentes e acessorios, sem qualguer 6nus
adicional para o BANCO, devendo ser realizada no local de instalag&o do sistema;

2.1.2. Suporte técnico remoto: servigo efetuado via telefone, e-mail ou outro canal de internet,
para esclarecimento de duvidas sobre a utilizacdo do sistema e resolucdo de
problemas de configuracéo;

2.1.3. Atualizacdo de software: servi¢o para correcao de eventuais falhas e vulnerabilidades
no software de CFTV, conforme recomendacdo da area de Tl do BANCO ou do
fabricante do sistema, podendo ser realizada local ou remotamente;

As pecas que forem utilizadas na execucao dos reparos deverdo ser originais, de configuragédo
igual ou superior as substituidas, guardando conformidade com os requisitos do Edital.

Na substituicdo de algum componente ou periférico este devera ser compativel com softwares
envolvidos, e com as demais partes do equipamento, ndo podendo ser, em hipotese alguma,
de configuracao inferior a substituida.

Todo componente, periférico ou acessorio diferente do especificado no Anexo denominado
EspecificagBes Técnicas deste Instrumento devera ser previamente homologado pelo BANCO.

As atualizac¢des do software de CFTV poderdo ser realizadas remotamente, de acordo com a
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autorizacdo da area de Tl do BANCO, desde que obedecam aos requisitos de seguranca por
meio de VPN (Virtual Private Network) ou outro canal de comunica¢&o segura.

No caso de inviabilidade técnica de atualizacdo remota do sistema, o CONTRATADO devera
realizar a atualizag&o on-site, sem 6nus adicional para o BANCO.

3. ABERTURA E ATENDIMENTO DE CHAMADOS

3.1.

3.2.

3.3.

3.4,

3.5.

3.6.

A abertura de chamados sera realizada exclusivamente por unidade administrativa designada
pelo BANCO.

O CONTRATADO devera colocar a disposicdo do BANCO pagina na Internet para registro e
acompanhamento de chamados.

Em caso de indisponibilidade temporaria da pagina na Internet, devera ser possivel notificar
incidentes de falhas ao CONTRATADO via telefone ou correio eletrdnico. Os chamados
telefénicos notificando incidentes deveréo ser atendidos em lingua portuguesa pela central de
atendimento do CONTRATADO.

O inicio do tempo de solu¢cé@o de problemas devera ser contabilizado a partir do registro da
ocorréncia junto ao CONTRATADO que devera fornecer um numero de identificagdo do
registro. O término do atendimento ser& caracterizado pelo momento em que o equipamento
estiver disponivel para uso, em perfeitas condicées de funcionamento, conforme aceite do
BANCO.

O CONTRATADO devera disponibilizar, ao longo da vigéncia do Contrato, mensalmente e até
o ultimo dia Gtil de cada més, através de pagina na Internet ou correio eletrénico, planilha(s)
eletrnica(s) contendo o detalhamento de informagdes sobre todos os eventos relativos a
atendimentos iniciados e/ou encerrados no periodo compreendido entre o dia 21 do més
anterior e o dia 20 do més corrente, para efeito de confrontacdo com os controles internos do
BANCO. A(s) planilha(s) eletrénica(s) referida(s) devera(ao) conter pelo menos as seguintes
colunas:

3.5.1. Numero do chamado (identificador do chamado no CONTRATADO);

3.5.2. Identificador do chamado do BANCO (nimero de controle do BANCO);

3.5.3. Localizacdo da unidade;

3.5.4. Numero de série do equipamento;

3.5.5. Identificacdo do técnico executor do atendimento;

3.5.6. Data e hora de abertura do chamado;

3.5.7. Data e hora do fechamento do chamado (caso ja tenha ocorrido);

3.5.8. Descricdo sucinta do incidente;

3.5.9. Descri¢do sucinta da solugéo do incidente (caso ja tenha ocorrido);

3.5.10. Indicativo se a visita foi improdutiva ou néo;

3.5.11. Caso nenhum atendimento seja realizado no periodo, 0 CONTRATADO devera
sinalizar essa situacdo para o BANCO através de correio eletrénico.

O CONTRATADO devera disponibilizar, caso haja solicitacdo do BANCO, cépias das ordens
de servicos referentes aos chamados de assisténcia técnica, ocorridos até 180 (cento e
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oitenta) dias antes da solicitagdo do BANCO, em midia digital.

4. LOCAL DA PRESTAGAO DOS SERVIGOS

4.1.

4.2.

4.3.

4.4,

A prestacéo dos servicos descritos neste Anexo devera ocorrer nas unidades administrativas
do BANCO relacionadas no Anexo denominado Plano de Distribuicdo, bem como no
Ambiente de Seguranca Corporativa, localizada em Fortaleza/CE.

O CONTRATADO devera possuir sede, filial, técnico residente ou empresa subcontratada, na
cidade de Fortaleza/CE ou em sua regido metropolitana, para a prestacdo dos servicos de
assisténcia técnica durante a vigéncia contratual.

A seu critério, 0 BANCO podera realizar alteracdo nas unidades relacionadas no Anexo
denominado Plano de Distribuicdo, comunicando ao CONTRATADO quanto ao novo local,
para adequacdo pelo CONTRATADO e ajustes quanto ao prazo de atendimento, se
necessario.

Caso o0s servicos ndo possam ser executados nas dependéncias do BANCO, o equipamento
avariado podera ser removido para um Centro de Atendimento Técnico (CAT) do
CONTRATADO, mediante justificativa por escrito, relacionando os problemas apresentados,
devidamente aceita pelo BANCO e com autorizacdo expressa de saida do equipamento, desde
gue o equipamento avariado seja substituido por outro equivalente ou de superior
configuracao.

5. NIVEIS DE SERVICO

5.1.

5.2.

5.3.

5.4.

O nivel de servigo para fins de atendimento dos servigos especificados nos itens 2.1.1 a 2.1.3
devera considerar o seguinte prazo:

5.1.1. Até 48 (quarenta e oito) horas corridas, contado da abertura do chamado pelo BANCO,
para todas as unidades.

Para efeito de contagem de tempo, caso o chamado seja registrado em finais de semana,
feriados nacionais ou em horario fora do expediente bancério, o prazo para atendimento
técnico serd iniciado a partir das 8h do dia util seguinte ao da abertura desse chamado;

O atendimento devera ser realizado independentemente de feriado ou final de semana, salvo
disposi¢do em contrario do BANCO;

Para o caso do item 2.3, o reparo e devolugéo do equipamento ndo poderd ultrapassar o prazo
maximo de 30 (trinta) dias Uteis.
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